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SOC selbst bauen oder kaufen?
So vermeiden Sie teure Fehler



THE LEADER IN SECURITY OPERATIONS

Felix 
Guggenheim
Sr. Solutions Engineer @ AWN
CISSP
linkedin.com/in/fguggenheim



THE LEADER IN SECURITY OPERATIONS

© 2025 Arctic Wolf Networks, Inc. All rights reserved. 3Public Sources: IC3, Gartner, It-Harvest

GETÄTIGTE AUSGABEN SIND INEFFEKTIV

TOTAL SECURITY 
COMPANIES IN 2024:

4,000+
TOTAL SECURITY SPEND:

183B
YOY SPEND INCREASE:

13%

©

IN CYBERCRIME 
IN 2022

$10.3
B

$12.5B

LOSSES
IN CYBERCRIME 

IN 2023

LOSSES

$16.6
B

IN CYBERCRIME
IN 2024

LOSSES
2022 → 2023
21% Increase

2023 → 2024

33% Increase
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Aktuelle Cyber Bedrohungen
Die meisten sind schwierig abzuwehren

Phishing

Remote Work Exploitation

Business Email Compromise

Ransomware Angriffe und 
Double/Triple Extortion

Leaked Passwords

Zero-day Exploits

Deepfakes & Identitätsdiebstahl

Cloud Breaches / Takeovers

Und viele weitere…
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BASIS
Passwörter / AD

Patch Management

Backups

PERIMETER
Firewalls

SPAM / Web Filters

WAF / Proxy

VERTEIDIGUNG IN 
DER TIEFE

Endpoint (NGAV, EDR)

DLP / SSL Inspection

Anti-DDoS / IPS / CASB

WIDERSTANDS-FÄ
HIGKEIT

Proaktiv

Versicherbar

Konform (ISO, TISAX, 
KRITIS, NIS2, IKT, usw)

Security Operations

Die meisten Firmen stehen hier

Angestrebtes Sicherheitslevel

Security Operations Lücke

IDENTIFIZIEREN

SCHÜTZEN

ERKENNEN

REAGIEREN

WIEDERHERSTELLEN
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SYSTEME ZUR 
ANGRIFFSERKENNUNG 

/ DETECT&RESPOND
Protokollierung

Detektion

Reaktion
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Systeme zur Angriffserkennung
Doch wieder nur ein neues Tool?
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Beispiel IKT Minimalstandard: Detektion

Public
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“Das macht bei uns der Patrick!”

Public
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Beispiel NIS2: Systeme zur 
AngriffserkennungDoch wieder nur ein neues Tool?

„Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch technische Werkzeuge und organisatorische 
Einbindung unterstützte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme.“

§ 2 Absatz 9b BSIG

„Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb 
kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend Bedrohungen zu 
identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorzusehen.“

§ 8a Absatz 1a BSIG

• Protokollierung

• Detektion

• Reaktion
Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf
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Systeme zur Angriffserkennung
Orientierungshilfe: Was wird mindestens gebraucht?

Protokollierung
• Alle gesammelten sicherheitsrelevanten Protokoll- 

und Protokollierungsdaten MÜSSEN an für den 
jeweiligen Netzbereich zentralen Stellen gespeichert 
werden

• Die Protokollierungsinfrastruktur MUSS dazu 
ausreichend dimensioniert sein. Dafür MÜSSEN 
genügend technische, finanzielle und personelle 
Ressourcen verfügbar sein. 

• Die gesammelten Protokoll- und 
Protokollierungsdaten MÜSSEN gefiltert, normalisiert, 
aggregiert und korreliert werden.

• Die so bearbeiteten Protokoll- und 
Protokollierungsdaten MÜSSEN geeignet verfügbar 
gemacht werden, damit sie ausgewertet werden 
können.

Detektion
• Alle Protokoll- und Protokollierungsdaten MÜSSEN 

kontinuierlich überwacht und ausgewertet werden.

• Die Prüfung des Ereignisses und ggf. die Reaktion 
MUSS innerhalb einer der Risikoanalyse 
entsprechend geringen Zeitspanne erfolgen.

• Insbesondere MÜSSEN die im Netzplan definierten 
Übergänge zwischen internen und externen Netzen 
um netzbasierte Intrusion Detection Systeme (NIDS) 
ergänzt werden. 

• Um neue Erkenntnisse über sicherheitsrelevante 
Ereignisse für den eigenen Informationsverbund zu 
gewinnen, MÜSSEN externe Quellen herangezogen 
werden. 

• Es MÜSSEN Mitarbeitende bzw. Mitarbeitende von 
Dienstleistern speziell damit beauftragt werden, alle 
Protokoll- und Protokollierungsdaten auszuwerten

Reaktion
• Bei einem sicherheitsrelevanten Ereignis MÜSSEN 

die eingesetzten Detektionssysteme das Ereignis 
automatisch melden und in Netzen, wo durch die 
automatische Reaktion die kritische Dienstleistung 
nicht gefährdet wird, mit geeigneten 
Schutzmaßnahmen reagieren.

• Festgestellte Sicherheitsvorfälle im vermeintlichen 
Zusammenhang mit Angriffen MÜSSEN behandelt 
werden. 

Siehe: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf
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Security Operations Center (SOC)

finden, 
trainieren, 

halten

14

Was brauchen Sie konkret
Eine nicht abschliessende Übersicht

Protokollierung Detektion Reaktion

Endpoint Protection 
& Response

Netzwerk Security
Firewalls, IPS

Identity 
Management

SIEM

SIEM Betrieb

Infrastruktur / Rollout

Log Quellen

SIEM Regeln

Threat Intelligence

Analysten
Playbooks

Case Management

Playbooks

Incident Response 
Prozesse, Pläne & 

Tools

Incident Response 
Retainer

Cyber Versicherung

Sicherheits 
Orchestrierung, 

Automatisierung und 
Reaktion (SOAR)
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Typische Probleme beim Aufbau eines SOC
1. Finden, Trainieren und Halten der SOC Analysten

2. SOC Betrieb nur von Montag bis Freitag – Schichten vs Pikett

3. Fehlende Befugnisse und Beratungsgewalt des SOC

4. Unterschätzen des Aufwands den SOC in den vorhandenen Stack und die Prozesse zu integrieren
• Technologische Integrationen

• Prozess Integrationen

5. Unterschätzen des Aufwands für die Feinabstimmung der Analyse
• Verheddert in Details

• Einfaches Monitoring vs. 100% Abdeckung der Kronjuwelen

6. Mangel an Threat Intelligence Informationen

7. Nur auf Vorfälle ausgerichtete Arbeit, ohne Folgemassnahmen und proaktive Sicherheitsverbesserungen

8. Konzentration auf punktuelle Lösungen und Vertrauen in das Marketing der Security Hersteller

...

999. Der Glaube, dass Machine Learning und KI alle oben genannten Probleme löst
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KI&ML kann den Menschen noch nicht ersetzen
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Aber sie kann ihn effizienter machen!
Kein Analyst kann alles wissen

Informationen zur richtigen Zeit, am richtigen Ort

• CVE-Details

• Kommandoanlaysen

• Erläuterung typischer Remediation-Schritte

• Hersteller-spezifische Anleitungen zur Implementierung

Interaktion in natürlicher Sprache

• Generierung von Datenabfragen

• Dekodieren und Analyse von Artefakten

Public
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Die Arctic Wolf Security Operations Cloud
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Produkt Service Ergebnis
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Vielen Dank


